1° Simpésio
Biosseguranca e Bioprotecao

de

WORKSHOP 4

Informacdes Gerais:

Workshop 4 — Ciberbioprote¢do

Coordenador Cientifico

Denise Torres

Geral:

Coordenador Cientifico: Camila De Marco Bragagnolo

Apoio Asbio: Juliana Souza

Data: 29 de outubro de 2024

Local: Bio-Manguinhos/Fiocruz - Campus Manguinhos
Sala: Auditério do Pavilhdo Rocha Lima

Hora: 8h30 as 16h30

Limite de vagas:

30

Referéncias:

= Brasil. Lei No 13.709, de 14 de agosto de 2018. Dispbe
sobre a protecdo de dados pessoais e altera a Lei n?
12.965, de 23 de abril de 2014 (Marco Civil da Internet).

= Randall S. Murchl, William K. So, Wallace G. Buchholz,
Sanjay Raman and Jean Peccoud Cyberbiosecurity: An
Emerging New Discipline to Help Safeguard the
Bioeconomy. Front. Bioeng. Biotechnol. 6:39. doi:
10.3389/fbioe.2018.00039. 2018

= Crawford E.,, Bobrow A, Sun L., Joshi S., Vijayan V.,
Blacksell S., Venugopalan G. and Tensmeyer N.
Cyberbiosecurity in high-containment laboratories. Front.
Bioeng. Biotechnol. 11:1240281. doi:
10.3389/fbioe.2023.1240281. 2023.
= OMS. Laboratory biosecurity guidance. 2024.

Programacao:
8h30- 9h Credenciamento e café de boas-vindas
Boas-vindas
9h—-9h20 |Denise Torres
Assessoria de Biosseguranca de Bio-Manguinhos/Fiocruz
Como ldentificar Vulnerabilidades e Riscos que Demandam Bioprotegdo
9h20 — 10h CAibernét'ica em Atividades de Laboratdrio e Biomédicas
Tiago Mendes
Universidade Federal de Vicosa
10h —10h15

Debate

10h15 - 10h45

Atividade em grupo — ldentificando Riscos de Bioprotegdo Cibernética

10h45 —11h40

Fundamentos das Normas Técnicas da ABNT/ISO para a Ciberbioprotecdo
Léo Farias
Agéncia de Conformidade e Protecdo de Dados

11h40-12h

Debate

12h—13h

Lunch box

Instituto de Tecnologia
- em Imunobiolégicos
j Bio-Manguinhos

YriocrRuz
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Engenharia Social: Defini¢do, Impactos e Técnicas Eficazes de Mitigagdo
13h—=13h40 |losemar Fernandes do Santos
Secdo de Seguranca da Informacgdo de Bio-Manguinhos/Fiocruz

13h40 — 14h10 [Atividade em grupo — Definindo Estratégias para Mitiga¢do dos Riscos
Cibernéticos

Como ter uma conduta cibersegura no dia a dia em uma instituicdo de
14h10- 14h50 pesquisa e producdo de imunobiolégicos?
Bruno Reis — Instituto Brasileiro de Ciberseguranca

Mesa redonda: Principais Estratégias e Pontos de Atencdo Relacionados a
Ciberbioprotecdo Institucional

Moderadora: Denise Torres

Assessoria de Biosseguranga de Bio-Manguinhos/Fiocruz
Tiago Mendes

Universidade Federal de Vigosa

14h50- 15h40 |L€O Farias

Agéncia de Conformidade e Protecdo de Dados

Bruno Reis

Instituto Brasileiro de Ciberseguranca

Josemar Fernandes do Santos

Bio-Manguinhos/Fiocruz

Camila De Marco Bragagnolo

Assessoria de Biosseguranga de Bio-Manguinhos/Fiocruz

Encerramento e cerimdnia de entrega de certificado
15h40- 15h50 |Denise Torres
Assessoria de Biosseguranca de Bio-Manguinhos/Fiocruz

Preenchimento do feedback do workshop
15h50- 16h |Denise Torres
Assessoria de Biosseguranca de Bio-Manguinhos/Fiocruz

16h-16h30 |Coffee-break e reunido social

Instituto de Tecnologia
- em Imunobiolégicos
j Bio-Manguinhos FIOCRUZ



